Kymenlaakson
I hyvinvointialue

Kymmenedalens valfardsomrade

Rekisteroidyn informointi/
Avaimeton ovenavaus kotihoidossa 1/3
17.5.2023

1.
Milla perusteella ja mihin
tarkoitukseen kerdamme tietoja?

Kymenlaakson hyvinvointialueella kdytetdaan avaimetonta
mobiiliovenavausta kotihoidon asiakkaiden ovien avaamiseen.
Ovenavauksen toteuttamiseksi, kdytetaan Tunstall Oy:n Care Lock-
jarjestelmaa. Kymenlaakson hyvinvointialueen kotihoidon
palveluntuottajana, Tunstall Oy saa sahkdisen ovenavauksen toteuttamista
varten asiakkaan osoite- ja henkildtiedot. Tunstall Oy:lle ei luovuteta
asiakkaan terveydentilaan tai sosiaali- ja terveyspalveluihin liittyvaa tietoa.
Ovenavausjarjestelma asennetaan niille sdanndllisen kotihoidon
asiakkaille, joilta lainaamme huoneiston avaimen.

Kotihoidon tydntekijdiden puhelimella tekemédt ovenavaukset kirjautuvat
seurantajarjestelmaan. Kasin tai tavallisella avaimella tehtyja ovenavauksia
ei seurata eika tallenneta seurantajarjestelmaan. Asukkaiden ja hanen
ldheistensa liikkeita ei siis tallenneta seurantajdrjestelmaan.

Rekisterin henkildtietojen kasittelyn tarkoituksena on sosiaalihuollon
asiakkaan lakisaateisten palvelujen jarjestaminen, suunnittelu, toteutus,
tilastointi ja raportointi sekd kehittdmis-ja innovaatiotoiminta ja tiedolla
johtaminen. Sosiaalihuollon asiakasrekisterin perusteena on sosiaalihuollon
asiakasasiakirjalain 22 §.

Kuinka kauan tietoja sailytetdan?

2. Tiera Seesam Sahkdinen ovenavaus -palvelussa kasitellaan
Millaisia tietoja saamme ja rekisterinpitajina olevien Kymenhva kotihoitopalvelun piirissa olevien
keraamme? asiakkaiden henkiltietoja:
Nimi, Henkildbnumero, Puhelinnumero, Katuosoite, Postinumero,
Paikkakunta, Avain. Yksikko
Tiedot ovat salassa pidettavia (Laki sosiaalihuollon asiakkaan asemasta
ja oikeuksista 812/2000 14 § ja 15 §).
3. Sailytdmme henkil6tietoja ainoastaan niin kauan ja siina laajuudessa kuin

on tarpeellista palvelun tuottamiseksi, ja tiedot poistetaan
jarjestelmistamme, kun perustetta kasittelylle tai sailyttamiselle ei enda
ole.

Hankintasopimuksen paattyessa palveluntuottaja palauttaa tilaajalle kaikki
salassa pidettavat ja muut tilaajan toimittamat tai omistamat tiedot ja
asiakirjat Kymenlaakson hyvinvointialueelle, joka sailyttaa tietoja
lakisaateisen ajan.

4.
Millaisia oikeuksia sinulla
rekisterdityna on?

Rekisteroidyn eli sinun oikeuksistasi saddetaan EU:n tietosuoja-
asetuksessa seka tietosuojalaissa.

Rekisterinpitdjan on kyettava vahvistamaan tietosuojaoikeuksiaan
kayttavan henkildllisyys. Jos rekisterditya ei voida tunnistaa, han ei voi
kayttaa oikeuttaan. Rekisterdity voi kuitenkin toimittaa lisatietoja
tunnistamista varten. Rekisterdidyn oikeudet ovat:
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oikeus saada informaatio henkilétietojen kasittelysta

saada paasy tietoihin

oikaista tietoja

rajoittaa tietojen kasittelya

siirtéa tiedot jarjestelmasta toiseen olla joutumatta automaattisen
paatoksenteon kohteeksi ilman laillista perustetta

e oikeus tehda valitus valvovalle viranomaiselle

Jos rekisterdity haluaa kayttéaa oikeuksiaan han voi olla yhteydessa
kirfaamo@kymenhva.fi

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle
(Tietosuojavaltuutetun toimisto), jos katsoo, etta henkilétietojen
kasittelysséa on rikottu EU:n tietosuoja-asetusta. Tietosuojavaltuutetun
yhteystiedot: Kéayntiosoite: Lintulahdenkuja 4, 00530 Helsinki.
Postiosoite: PL 800, 00531 Helsinki. Puh. 029 56 66700. Sahkoposti:
tietosuoja(at)om.fi.

Voit lukea tarkemmin oikeuksistasi
https://tietosuoja.fi/rekisteroidyn-oikeudet

5.
Ketka vastaanottavat tietojasi?

Kymenlaakson hyvinvointialueen kotihoidon sahkdlukkoasioita hoitavat
tyontekijat. Toimittajan alihankkijana henkil6tietojen kasittelyssa toimii
Tunstall Oy (0846162-9). Tunstall Oy toimii Tiera Seesam Sdhkoisen
ovenavaus -palvelun yllapitdjana, ja sen paakonttori sijaitsee Vantaalla.

Rekisteriin merkitylle henkildlle tiedot luovutetaan pyynndsta.

Yksittdisen henkilon tietoja voidaan luovuttaa muille tahoille rekisterdidyn
suostumuksella tai nimenomaisen lain sddanndksen perusteella. Viran-
omaisille, joilla on lain nojalla oikeus rekisterin tietoihin, niita luovutetaan
pyynnosta. (Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista
2000/812, 3. luku).

Tietojen luovuttamisesta tehddan merkinta asiakastietojarjestelmaan.
Tietoja luovutetaan valtakunnallisia rekistereita yllapitaville viranomaisille
tutkimus-, suunnittelu- ja tilastotarkoituksia varten. Lisdksi tietoja voidaan
luovuttaa viranomaisten myontamien tutkimuslupien mukaisesti tutkimus-
toimintaan

6.
Siirrammeké tietoja EU- tai ETA-
maiden ulkopuolelle?

Paasaantoisesti rekisteritietoja ei siirreta EU:n tai ETA alueen ulkopuolelle.
Rekisteritietoja voidaan luovuttaa EU:n tai ETA alueen ulkopuolelle vain,
jos vastaanottavan maan on komission paatoksella katsottu varmistavan
riittavan tietosuojan tason tai etta siirto toteutetaan yleisessa tietosuoja-
asetuksessa (2016/679) mainittuja asianmukaisia suojatoimia soveltaen.
Tiera Seesam Sahkoisen ovenavaus -palvelun sisdltamat henkil6tiedot
sijaitsevat palvelua yllapitavan Tunstall Oy:n konesalissa Suomessa.
Henkilotietoja ei siirretd kolmansille osapuolille, eikd ETA-alueen
ulkopuolelle.

7.
Miten suojaamme henkilGtietoja?

Paasy henkil6tietoihin on teknisesti rajoitettu asiakaskohtaisesti.
Ainoastaan kunkin asiakkaan nimeamilla ja tietoja tyotehtaviinsa
tarvitsevilla henkil6illa on paasy kyseisen asiakkaan henkildtietoihin
tydtehtavien roolien mukaisesti rajoitettuna. Toimittajalla taikka sen
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alihankkijalla ei ole paasya henkildtietoihin. Henkilotietojen kasittelysta
tallentuu lokitiedot.

Tietojen sailytykseen kaytettava jarjestelma on suojattu palomuurein ja
muin teknisin toimenpitein ja sen tietoturvallisuus auditoidaan
jarjestelmallisesti.

Rekisterin tiedot on suojattu asiattomalta katselulta, muuttamiselta ja
havittamiseltd. Suojaus perustuu kayttovaltuushallintaan, tietokantojen ja
palvelinten tekniseen suojaukseen, tietoliikenteen suojaukseen sekéa
tietojen varmuuskopiointiin.

Sdhkoisessa muodossa tiedot sdilytetdadan Kymenlaakson hyvinvointialueen
suojatussa verkossa, johon ulkopuolisten padsy on tietoteknisesti estetty.
Fyysisesti laitteet sijaitsevat tiloissa, joihin ulkopuoliset eivdt paase. Myds
oman yllapitohenkildston paasy tiloihin on tarkasti rajoitettu.

e Tietojen kayttdoikeudet on rajattu organisaation sisalla
kayttajaryhmittdin tydtehtavien perusteella.

e Tietojen kayttd on mahdollista toimikortti/PIN-koodi -
kirjautumisella tai kayttajatunnus-salasanayhdistelmalla (Tweb).

e Salassapito- ja vaitiolovelvollisuus jatkuu myds palvelussuhteen
paatyttya.

e Rekisteritietojen kasittelya ja katselua valvotaan kayttolokitietojen
avulla suunnitelmallisesti seka tarvittaessa. Henkildtietojen
kasittelyn riskiarvio tehdaan saannollisesti

L)

Kymenlaakson hyvinvointialue sisallyttaa tietosuojaperiaatteet ja -
vaatimukset jo aikaisessa vaiheessa osaksi henkilGtietojen kasittelya ja
nain toteuttaa sisddnrakennettua ja oletusarvoista tietosuojaa. Tietojen
kasittelya ohjaavat Kymenlaakson hyvinvointialueen tietosuoja-,
tietoturva- ja lokipolitiikat.

Manuaalinen aineisto sailytetaan lukitussa tilassa Kymenlaakson
hyvinvointialueen sosiaalihuollon eri toimipaikoissa.

8.
Kenelta voit kysya lisatietoja?

Kotihoito ja kotihoidon tukipalvelut
Tulosaluejohtaja Kaisa Tuuri p. 040 4884227, kaisa.tuuri@kymenhva.fi
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