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1.

Milla perusteella ja mihin
tarkoitukseen kerddamme
tietoja?

Henkiltietojen kasittelyn tarkoituksena on toteuttaa Kymenlaakson
hyvinvointialueen hankintoja, hankintalainsaddannén mukaisia
julkisten hankintojen kilpailutuksia seka sopimushallintaa ja muuta
sopimustoimintaa.

Henkilotietoja voidaan kasitella kaikissa hankintaprosessin vaiheissa
ja sopimuskaudella:
- hankinnan valmistelu ja sen aikana kaytavat tietopyynnot
seka markkinavuoropuhelut
- tarjousten vastaanotto, kasittely ja niiden vertailu
- paatoksenteko
- tarjoajan soveltuvuusvaatimusten tarkistaminen mukaan
lukien talouspakotteita koskevat tarkastukset, hankintalain
edellyttamat rikosrekisteriotteet ja tilaajavastuulain
edellyttamat selvitykset
- muutoksenhaku
- hankintasopimuksen tai sopimuksen laatiminen
- sopimuskaudella kayty yhteydenpito toimittajan kanssa /
sopimuksen taytantéénpano

Tietojen kasittelylla varmistetaan hankintaprosessin lainmukainen
toteuttaminen seka sopimuskauden aikaisen yhteistydn sujuvuus ja
velvoitteiden toteutuminen. Tietoja kaytetaan tarjoajan ja
sopimuskumppanin kanssa asioimiseen ja yhteydenpitoon. Lisaksi
tietoja kadytetdan tarjoajien ja sopimuskumppanien
soveltuvuusvaatimusten tayttymisen arviointiin seka tarjousten
vertailuun.

LAKIPERUSTEET:

- EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b, cja e
alakohdat:

Tietojen kasittely on tarpeen sellaisten sopimusten taytantoon
panemiseksi, jossa rekisterdity on osapuolena,

rekisterinpitajan lakisaateisen velvoitteen noudattaminen ja
rekisterinkayttajalle kuuluvan julkisen vallan kayttaminen.

Keskeinen lainsaadanto:

Laki julkisista hankinnoista ja kayttdoikeussopimuksista (1397/2016)
Laki viranomaisen toiminnan julkisuudesta (621/1999)

Hallintolaki (434/2003)

Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)
Arkistolaki (831/1994)

Laki tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista
tyovoimaa kaytettdaessa (1233/2006)

Laki sosiaali- ja terveydenhuollon jarjestamisesta (612/2021)
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2.
Millaisia tietoja saamme ja
keraamme?

Tarjoajien ja sopimuskumppanien yhteyshenkildiden osalta
kasitellaan seuraavia henkilotietoja:

- Nimi

- Edustettu organisaatio ja asema organisaatiossa

- Yhteystiedot

Tarjoajien ja sopimuskumppanien hallinto-, johto- tai
valvontaelimen jasenten tai edustus-, paatds- tai valvontavaltaa
kayttavien henkildiden osalta kasitellaan seuraavia henkilotietoja:
- Nimi

- Edustettu organisaatio ja asema organisaatiossa

- Rikosrekisteriotteesta ilmenevat tiedot

- Taloudellista tilaa kuvaavat tiedot

- Kuuluminen EU:n maaraamien talouspakotteiden piiriin

Tarjouksessa ja sopimuksessa nimettyjen asiantuntijoiden seka
mahdollisiin tarjousarviointiin liittyviin haastatteluihin tai
henkildarviointeihin osallistuvien henkildiden osalta kasitellaan
seuraavia henkilotietoja:

- Nimi

- Edustettu organisaatio ja asema organisaatiossa

- Yhteystiedot

- Tiedot koulutuksesta ja ammatillisista patevyyksista seka
kokemuksesta ja muista hankinnan kohteen kannalta
merkityksellisista ominaisuuksista

Tarjouksessa ja sopimuksessa ilmoitettujen referenssien
yhteyshenkildiden osalta kasitellaan seuraavia henkilotietoja:
- Nimi

- Edustettu organisaatio ja asema organisaatiossa

- Yhteystiedot

- Kyseessa olevan referenssin tiedot

Muut tarjousten ja sopimusten sisadltamat tai hankintamenettelyn ja
sopimuskauden aikana kerattavat henkiltiedot, kuten projekti- tai
toteutussuunnitelmien sisaltamat tiedot tarjoajan henkildstosta,
kaupparekisteriotteiden sisaltamat tiedot tilintarkastajista,
prokuristeista ja muista tarjoajayritykseen tai sen alihankkijaan
liittyvista henkildista:

- Nimi

- Edustettu organisaatio ja asema organisaatiossa

- Syntymaaika

- Yhteystiedot

- Tiedot koulutuksesta ja ammatillisista patevyyksista seka
kokemuksesta ja muista hankinnan kohteen kannalta
merkityksellisista ominaisuuksista
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Markkinavuoropuhelun toteutuksen aikana mahdollisesti kerattavat
tiedot:

- Nimi

- Edustettu organisaatio ja asema organisaatiossa

- Yhteystiedot

3.
Kuinka kauan tietoja
sdilytetaan?

Sailytysajat paapiirteittain:

Asioiden ja asiakirjojen rekisterdintitiedot (ns. diaari) sailytetaan
asianhallintajarjestelmassa pysyvasti.

Henkilotietoja sailytetadn hankintojen ja sopimuskauden aikana
tarpeen mukaisesti. Sopimuskauden paattymisen jalkeen
noudatetaan hyvinvointialueen tiedonohjaussuunnitelman
sailytysaikoja.

Hankintoihin liittyva asiakirja-aineisto, mukaan lukien
hankintasopimus, siihen mahdollisesti liittyvat henkil6tietojen
kasittelya koskeva sopimus, turvallisuussopimus ja
salassapitosopimukset sekd muut sopimukset sailytetaan
hyvinvointialueen tiedonohjaussuunnitelmassa maaritellyn
mukaisesti: hankintailmoitukset, tarjouspyynnat, tarjoukset,
avauspoytakirjat, tarjoajien arviointipdytakirjat, hankintapaatokset,
perustelumuistiot, sopimukset, tilaukset, tilausvahvistukset,
reklamaatiot, ym. 10 vuotta sopimuksen paattymisesta.

Muutoksenhakuprosesseihin liittyvat hankinta-asiakirjat (mukaan
lukien tarjoukset) sailytetaan aina vahintaan
muutoksenhakuprosessin keston ja muutoksenhakuprosessin
lopputuloksen edellyttdamien toimenpiteiden vaatiman ajan.

Tilaajavastuulain mukaisia selvityksia sailytetaan vahintaan kaksi
vuotta siita, kun sopimusta koskeva ty6 on paattynyt.

Rikosrekisteriotteita koskevia tietoja ei tallenneta tai sailyteta, vaan
ne joko palautetaan tarjoajalle pyynnosta tai havitetaan valittomasti
otteiden tarkastuksen paatteeksi.

4.
Millaisia oikeuksia sinulla
rekisteréityna on?

Rekisteroidyn eli sinun oikeuksistasi saadetaan EU:n tietosuoja-
asetuksessa seka tietosuojalaissa.

Rekisterinpitdjan on kyettava vahvistamaan tietosuojaoikeuksiaan
kayttavan henkilollisyys. Jos rekisterditya ei voida tunnistaa, han ei
voi kayttaa oikeuttaan. Rekisterdity voi kuitenkin toimittaa
lisatietoja tunnistamista varten. Rekister6idyn oikeudet ovat:
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e oikeus saada informaatio henkilotietojen kasittelysta

e saada paasy tietoihin

e oikaista tietoja

e rajoittaa tietojen kasittelya

e oikeus tehda valitus valvovalle viranomaiselle

¢ olla joutumatta automaattisen paatdksenteon kohteeksi ilman
laillista perustetta

Jos rekisteroity haluaa kayttaa oikeuksiaan han voi olla
yhteydessa kirjaamo@kymenhva.fi

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle
(Tietosuojavaltuutetun toimisto), jos katsoo, etta henkiltietojen
kasittelyssa on rikottu EU:n tietosuoja-asetusta.
Tietosuojavaltuutetun yhteystiedot: Kayntiosoite:
Lintulahdenkuja 4, 00530 Helsinki. Postiosoite: PL 800, 00531
Helsinki. Puh. 029 56 66700. Sahkodposti: tietosuoja(at)om.fi.

Voit lukea tarkemmin oikeuksistasi
https://tietosuoja.fi/rekisteroidyn-oikeudet
kymenhva.fi/henkilotietojen kasittely

5.
Ketka vastaanottavat tietojasi?

Tietoja ei luovuteta saanndnmukaisesti kolmansille osapuolille.

Tietoja voidaan luovuttaa tapauskohtaisesti niita pyytavalle taholle
viranomaisten toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Viranomaisen tiedot ja asiakirjat ovat julkisia, ellei niita
ole nimenomaisesti lailla sdddetty salassa pidettavaksi.

Hankintalain (1397/2016) 138 §:n mukaisesti muilla
tarjouskilpailuun osallistuneilla tarjoajilla on oikeus pyytaa
nahtavaksi valitun palvelun tuottajan tarjousmateriaali, pois lukien
siind olevat salassa pidettavat tiedot, kuten liike- ja
ammattisalaisuudet.

Lakisaateisten velvollisuuksiensa tayttamiseksi ja hankintojen
toteuttamiseksi hyvinvointialue voi kdyttaa sopimuskumppaneitaan
henkilotietojen kasittelijoina. Henkildtietoja kasitellaan tarpeen
mukaan hyvinvointialueen tai sopimuskumppanien
tietojarjestelmissa, joiden toimittajat toimivat myds henkiltietojen
kasittelijoina tai alikasittelijoina.

Mecell Cloudia-jarjestelman yllapitotehtavissa voi paasta nakemaan
kilpailutus- tai sopimusjarjestelmassa olevaa tietoa.
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Triplan Tweb-jarjestelman yllapitotehtavissa padsee nakemaan
julkista tietoa.

6.
Siirrammeko tietoja EU- tai
ETA-maiden ulkopuolelle?

Paasaantoisesti rekisteritietoja ei siirreta EU:n tai ETA alueen
ulkopuolelle. Rekisteritietoja voidaan luovuttaa EU:n tai ETA alueen
ulkopuolelle vain, jos vastaanottavan maan on komission
paatdkselld katsottu varmistavan riittavan tietosuojan tason tai etta
siirto toteutetaan yleisessa tietosuoja-asetuksessa (2016/679)
mainittuja asianmukaisia suojatoimia soveltaen. USA:n toimijoiden
osalta huomioidaan Euroopan komission paatos tietosuojan
riittavyydesta (10.7.2023) (Adequacy decision for the EU-US Data
Privacy Framework).

7.
Miten suojaamme
henkil6tietoja?

Kayttovaltuudet jarestelmiin ja niissa oleviin tietoihin on maaritelty
hyvinvointialueen sisalla kayttajaryhmittain ja kayttajakohtaisesti
tyotehtavan tarpeiden mukaisiksi. Kaikki kayttdjat ovat
allekirjoittaneet tietosuojasitoumuksen. Jarjestelmien kayttoon
jarjestetaan jatkuvaa koulutusta.

Tietojen ja tietojarjestelmien kayttda valvotaan Kymenlaakson
hyvinvointialueen tietosuojapolitiikan mukaisesti.

Asianhallintajarjestelman palvelin sijaitsee omassa konesalissa.
Fyysisesti laitteet sijaitsevat tiloissa, joihin ulkopuoliset eivat paase.
KSTiedon toimittama SOC/SIEC tietoturvan valvontapalvelu valvoo
hyvinvointialueen ICT-ymparistda.

Kilpailutus- ja sopimushallintajarjestelma tuotetaan pilvipalveluna.
Palveluntarjoaja on ISO 27 001-, ISO 9001 ja ISO14 001- sertifioitu
yritys, jonka palveluissa kaikki data on suomalaisilla palvelimilla
suomalaisen lainsdadannon alaisena. Palvelunuottaja on myds
VAHTI2-tietoturva-auditoitu.O

8.
Kenelta voit kysya lisdtietoja?

Hallintojohtaja Kalle Eklund, kalle.eklund(at)kymenhva.fi
Ostopalvelujohtaja Kirsi Pitkala, kirsi.pitkala(at)kymenhva.fi
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