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1.
Milla perusteella ja mihin
tarkoitukseen kerdamme tietoja?

Tietoja kasitelladn rekisterdidyn hoidon jarjestdmiseen, suunnitteluun,
toteuttamiseen ja seurantaan, hoidon laadun varmistamiseen, toiminnan,
laskutukseen seka lain sosiaali- ja terveystietojen toissijaisen kdytdn
mukaisesti tilastointiin, tiedolla johtamiseen, opetukseen, kehittdmiseen ja
tieteelliseen  tutkimukseen  sekd viranomaisen  suunnittelu ja
selvitystehtaviin. Sosiaali- ja terveydenhuollon asiakastiedot ovat pysyvasti
salassa pidettavid. Terveydenhuollon toimintayksikdissd saa kasitelld
palvelunantajan rekisteriin kuuluvia potilaan hoidon toteuttamisen kannalta
valttamattomia potilastietoja salassapitosdannosten estamatta.

Keskeinen lainsaadanto, johon kasittely perustuu:

- Terveydenhuoltolaki

- Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
- Laki sosiaali- ja terveydenhuollon jarjestamisesta

- Laki viranomaisen toiminnan julkisuudesta

- Laki sahkoisesta laakemaarayksesta

- EU:n yleinen tietosuoja-asetus ja Tietosuojalaki

- Erikoissairaanhoitolaki

- Mielenterveyslaki

- Laki sosiaali- ja terveystietojen toissijaisesta kaytosta

- Laki julkisen hallinnon tiedonhallinnasta

- Laki hatakeskustoiminnasta

- Laki hatakeskustoiminnasta annetun lain muuttamisesta
- Arkistolaki

- Laki ja asetus terveydenhuollon ammattihenkil6ista

- STM:n asetus ensihoitopalvelusta

- Laki lagketieteellisesta tutkimuksesta

- Asetus laakinnallisesta kuntoutuksesta

- Laki kuolemansyyn selvittamisesta

- Oppilas ja opiskeluhuoltolaki

- Sosiaali- ja terveysministerion asetus kayttooikeudesta asiakastietoon
- Tartuntatautilaki

2.
Millaisia tietoja saamme ja
kerdaamme?

Potilasrekisteri sisaltaa potilaan palvelutapahtumat ja niihin liittyvat
sairauden ja hoidon kulkua koskevat potilaskertomusmerkinnat,
tutkimustilaukset, tutkimuslausunnot ja -tulokset seka niihin liittyvat
tekniset tallenteet. Potilasrekisteri muodostuu potilastietojarjestelmasta
(Lifecare), sairaus- tai toimintokohtaisista potilastietojarjestelmista,
diagnostisten palveluiden potilastietojarjestelmista (esim. laboratorio ja
kuvantaminen) sekd paperi- ja filmimuotoisista potilasasiakirjoista.
Hyvinvointialue toimii my0s rekisterinpitdjana hatakeskustoiminnan
yhteydessa syntyneiden sosiaali- ja terveydenhuollon tietojen osalta.
Potilasrekisteriin tallennetaan potilaan yksildimiseksi ja asioinnin
jarjestamiseksi tarvittavat henkildtiedot: nimi ja henkildtunnus, kotikunta,
osoite, puhelinnumero, potilaan aidinkieli/asiointikieli, tulkin tarve,
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potilaan nimedama yhteyshenkild, tarvittaessa alaikaisen huoltaja/huoltajat
tai potilaan laillisen edustajan yhteystiedot. Sosiaalihuollossa syntyvat ja
kirjatut potilastiedot kirjataan potilasrekisteriin. Alaikdisten kohdalla
tehdaan kayntikohtaisesti kypsyysarviointi. Oletusarvoisesti alle 12-
vuotiaan tiedot ovat huoltajille Omakannassa nahtavilla, jos kypsaksi
arvioitu alaikainen ei sitd kiella. Yli 12-vuotiaille tehdaan kypsyysarviointi
kayntikohtaisesti.

Kymenlaakson hyvinvointialue toimii yhteisrekisterinpitdjana Kelan kanssa
Kanta palveluiden luovutuslokitietojen, tahdonilmaisu- ja
tiedonhallintapalvelun suhteen seka reseptikeskuksen osalta. Naihin
tallennetaan tietoja teknisen kayttoyhteyden kautta. Kela vastaa
yhteisrekisterinpitdjana tietojen kaytettavyydesta ja eheydests,
tietosisaltdjen muuttumattomuudesta seka tietojen sdilyttamisesta ja
havittamisesta. Kymenlaakson hyvinvointialue vastaa alustoille
tallennettujen tietojen oikeellisuudesta ja muista rekisterinpitadjaa
koskevista velvollisuuksista. Kela toimii rekisterdidyn yhteyspisteena.
Hyvinvointialue toimii yhteisrekisterinpitdjana Kelan kanssa myds alueensa
toimintansa paattaneiden palvelunantajien keradmien henkildtietojen
osalta. Kela vastaa tietojen arkistoinnista.

Rekisterdity voi tallentaa hyvinvointitietojaan omatietovarantoon
hyvinvointisovelluksilla tai kansalaisen kayttoliittyman kautta. Rekisterdity
voi antaa suostumuksen siihen, ettd hyvinvointitietoja voidaan kayttaa
sosiaali- ja terveyspalvelujen toteuttamiseksi.

Rekisterdidyn Kanta-palveluissa kirjattu luovutuslupa tai -kielto
huomioidaan kaikessa potilastietojen kasittelyssa ja luovutuksissa
tulevaisuudessa. Tietojarjestelmien toiminnallisuus ei Kymenlaakson
hyvinvointialueella vield tue laajan kiellon asettamisen toiminallisuutta,
joten kysymme vield asiakkaiden suostumuksia luovutusten yhteyksissa,
kunnes toiminnallisuus on kaytdssa. Kanta-palveluiden sahkoisissa
luovutuksissa luovutusluvat ja -kiellot toimivat, kuten asiakas on ne
Omakannassa antanut.

Potilasrekisteriin kuuluu myds muista terveydenhuollon toimintayksikdista
saadut hoidon kannalta valttdmattomat tiedot.

Potilasrekisteritietoja tallennetaan myds Microsoft Azure -pilvipalveluun.
Yhdistettyjen tietojen kokonaisuutta ja siihen liittyvia tietoteknisia, tiedon
hallintaan liittyvia analyysityokaluja kutsutaan tietoaltaaksi. Tietoaltaaseen
tallennetut tiedot ovat tunnisteettomina. Tietoaltaan suuri
laskentakapasiteetti ja analytiikkateknologiat antavat potilastietojen
toissijaiselle kaytolle kuten mm. tieteelliselle tutkimukselle tai
tietojohtamiselle muita tietojarjestelmia paremmat edellytykset. Tietoallas
mahdollistaa myds potilaan hoidossa sellaisten analyysityokalujen kaytdn,
joita perustietojarjestelmissa ei ole saatavilla.
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Kuinka kauan tietoja sailytetaan?

Kanta- arkistoon tallennetut tiedot sailytetaan pysyvasti.

Potilasasiakirjat: padsaantoisesti 12 vuotta kuolemasta tai 120 vuotta
syntymasta, jos kuolinaika ei ole tiedossa tai kyse on alle 18-vuotiaana
kuolleesta lapsesta.

Kymenlaakson hyvinvointialueella on arkisto- ja tiedonohjaussuunnitelma.
Sailytysajat maaritellaan lakiperusteisesti huomioiden mm. arkistolaki, laki
sosiaali- ja terveydenhuollon asiakastietojen kasittelysta.

4.
Millaisia oikeuksia sinulla
rekisteroityna on?

Rekisterdidyn eli sinun oikeuksistasi saadetaan EU:n tietosuoja-
asetuksessa seka tietosuojalaissa.

Rekisterinpitajan on kyettava vahvistamaan tietosuojaoikeuksiaan
kayttavan henkildllisyys. Jos rekisteroitya ei voida tunnistaa, han ei voi
kayttaa oikeuttaan. Rekisterdity voi kuitenkin toimittaa lisatietoja
tunnistamista varten. Rekisterdidyn oikeudet ovat:

e oikeus saada informaatio henkiltietojen kasittelysta

e saada paasy tietoihin

e oikaista tietoja

e rajoittaa tietojen kasittelya

e siirtaa tiedot jarjestelmasta toiseen olla joutumatta automaattisen
paatoksenteon kohteeksi ilman laillista perustetta

Voit lukea ohjeita oikeuksiesi kaytdsta kotisivun Tietopyynnét sivulta.

Jos rekisterodity haluaa kayttaa oikeuksiaan han voi olla yhteydessa
kijaamo@kymenhva.fi

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle
(Tietosuojavaltuutetun toimisto), jos katsoo, etta henkil6tietojen
kasittelyssa on rikottu EU:n tietosuoja-asetusta. Tietosuojavaltuutetun
yhteystiedot: Kdyntiosoite: Lintulahdenkuja 4, 00530 Helsinki.
Postiosoite: PL 800, 00531 Helsinki. Puh. 029 56 66700. Sahkoposti:
tietosuoja(at)om.fi.

Voit lukea tarkemmin oikeuksistasi
Kymenlaakson hyvinvointialueen verkkosivuilta/tietosuoja

5.
Ketka vastaanottavat tietojasi?

Potilasasiakirjoihisi sisaltyvat tiedot ovat aina salassa pidettavia ja
henkildkunnallamme on vaitiolovelvollisuus. Paasadntodisesti luovutamme
henkil6tietoja velvoittavan lainsdadannon vuoksi tai asiakkaan / potilaan
suostumuksella.
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Alaikdinen voi painavasta syysta kieltaa antamasta itsedan koskevia tietoja
huoltajalleen tai muulle lailliselle edustajalleen. Laakari tai muut
ammattihenkil&t arvioivat lapsen ja nuoren kypsyyden ja kehittyneisyyden.

Luovutamme potilastietojasi seuraaville tahoille lainsdadannon perusteella:

- Tutkimus-, suunnittelu ja tilastointitarkoituksissa terveydenhuollon
valtakunnallisiin lakisaateisiin rekistereihin teknisen kayttdyhteyden avulla.

- Viranomaisille ja muille, joilla on lakiin perustuva oikeus tietojen saantiin
(esimerkiksi sinua edustavalle vakuutusyhtidlle) paperitulosteena tai
teknisen kayttoyhteyden avulla (esim. Kanta). Tietoja meiltd pyytdvan
viranomaisen tai muun, esimerkiksi terveydenhuollon toimintayksikén on
kirjallisesti yksilditava pyyntonsa ja se mihin lakiin tietojen luovutus
perustuu. Suosittelemme ammattilaisia hakemaan tietoja Kanta-arkiston
valityksella rekisterdidy antamalla luvalla.

- Laskuihin liittyvat tiedot luovutamme tarvittaessa kotikuntasi
terveydenhuoltoon ja maksuhairidtapauksissa perintdtoimenpiteiden
hoitajalle.

6.
Siirrammeko tietoja EU- tai ETA-
maiden ulkopuolelle?

Paasaantoisesti rekisteritietoja ei siirreta EU:n tai ETA-alueen ulkopuolelle.
Rekisteritietoja voidaan luovuttaa EU:n tai ETA:n ulkopuolelle vain, jos
vastaanottavan maan on komission paatdksella katsottu varmistavan
riittdvan tietosuojatason tai etta siirto toteutetaan yleisessa tietosuoja-
asetuksessa (2016/679) mainittuja asianmukaisia suojatoimia soveltaen
USA:n toimijoiden osalta huomioidaan Euroopan komission paatos
tietosuojan riittavyydesta (10.7.2023) (Adequacy decision for the EU-US
Data Privacy Framework).

7.
Miten suojaamme henkil6tietoja?

Asiakas- ja potilasrekisterin tietojen kasitteleminen ja kerddminen
perustuvat sinun ja asiaasi hoitavan henkilokunnan valiseen
hoitosuhteeseen tai muuhun asialliseen yhteyteen. Kayttooikeudet
maaritellaan kayttdoikeusasetuksen perusteella. Henkiltietojen kasittelya
valvotaan kayttolokitietojen avulla.

Kymenlaakson hyvinvointialue haluaa sisallyttaa tietosuojaperiaatteet ja -
vaatimukset jo aikaisessa vaiheessa osaksi henkildtietojen kasittelya ja
nain toteuttaa sisddnrakennettua ja oletusarvoista tietosuojaa. Tietojen
sailytysta, arkistointia, havittamista ja muuta kasittelya ohjataan
tietosuojaohjeistuksilla.

Tietoturvan osalta meita ohjaavat periaatteet maaritellaan
lainsdadannodssa. Kymenlaakson hyvinvointialueen toimintaa ohjaavat
politiikat ja periaatteet |10ydat verkkosivuiltamme.
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Suojaamme henkil6tietoja myds sopimuksin. Hankkiessamme palveluja
joissa henkilGtietoja kasitellaan. Kymenlaakson hyvinvointialueella
kijaamme kasittelya koskevat tietosuojavaatimukset sopimukseen.

8.
Kenelta voit kysya lisatietoja?

Voit ottaa yhteyttd palvelupisteisiin, joissa asioit. Rekisterinpitdjan toimii
johtajaylilaakari yhteydenotot Kirjaamo@kymenhva.fi kautta.
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