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Kymenlaakson hyvinvointialueen tietosuojapolitiikka LIITE 1: Terminologia

Anonymisointi: Henkilotiedon tunnistettavuuden poistaminen siten, etta yhdistaminen
rekisterodityyn ei enaa ole mahdollista.

Hallinnolliset seuraamukset: Valvontaviranomaisen maaraamat seuraamukset koskien
tietosuoja-asetuksen vaatimusten laiminlydnteja. Koskee seka julkisia etta yksityisia toimijoita.

Henkilotieto: Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
liittyvat tiedot (esim. nimi, henkil6tunnus, kuva, biometrinen tai geneettinen tieto).
Tunnistettavissa olevana pidetaan henkilda, joka voidaan suoraan tai epasuorasti tunnistaa
erityisesti tunnistetietojen, kuten nimen, sijaintitiedon, verkkotunnistetietojen tai yhden tai
useamman henkilélle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkil6tietojen eheys ja luottamuksellisuus: Tietojen sailyttaminen muuttumattomina ja
turvallisesti siten, etta niihin paasevat kasiksi vain sellaiset henkil6t, joiden tydtehtavien
hoitamiseksi tiedot ovat valttamattomia. Luottamuksellisuus varmistetaan joko
lainsaadannon tai sopimusten kautta.

Henkilotietojen erityiset tietoryhmat, arkaluonteiset henkilotiedot: Tiedot, joista ilmenee
rotu tai etninen alkupera, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus,
ammattiliiton jasenyys, geneettisia tietoja, terveytta koskevia tietoja, tai seksuaaliseen
kayttaytymiseen liittyvia tietoja. Erityisia tietoryhmia koskeva kasittely on erikseen saanneltya.

Henkilotietojen kasittelija: Luonnollinen tai oikeushenkild, viranomainen, virasto tai muu
elin, joka kasittelee henkilotietoja rekisterinpitajan toimeksiannosta.

Henkil6tietojen kasittely: Kaikenlaiset toiminnot, joita kohdistetaan henkil6tietoihin joko
automaattista tietojenkasittelya hyodyntaen tai manuaalisesti. Kasittelya ovat esimerkiksi
henkildtietojen kerdaminen, tallentaminen, jarjestaminen, jasentaminen, sailyttaminen,
muokkaaminen, haku, kaytto, luovuttaminen, levittdminen tai saattaminen muutoin saataville,
yhteensovittaminen, yhdistaminen, rajoittaminen, poistaminen ja havittaminen.

Henkil6otietojen minimointi: Henkil6tietoja tulee kerata ainoastaan siind maarin, kuin se on
valttamatonta kyseessa olevan tehtavan hoitamiseksi.
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Henkil6tietojen tietoturvaloukkaus: Tahallinen tai tahaton tapahtuma, jonka seurauksena
on henkildtietojen lainvastainen kasittely. Loukkauksesta seuraa siirrettyjen, tallennettujen tai
muuten kasiteltyjen henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen,
haviaminen, muuttaminen, luvaton luovuttaminen tai saanti.

IRT: Incident Responsible Team. Selvitystyoryhma, joka kokoontuu laajojen
tietoturvapoikkeamien selvityksen yhteydessa. Koordinoi poikkeaman selvitystyota.

Kyberturvallisuus: Kyberturvallisuudessa tunnistetaan, ehkaistaan ja varaudutaan
(yhteiskunnalle ja organisaatiolle) merkittavien ICT-toimintojen hairidihin. Se yhdistaa laaja-
alaisesti riskienhallinnan, tietoturvallisuuden, tietosuojan, jatkuvuuden hallinnan, seka
varautumis- ja toipumissuunnittelun kokonaisuuksia.

Lapsen henkil6tietojen kasittely: Tietotoyhteiskunnan palvelujen tarjoaminen suoraan
lapselle, lapsen henkilotietojen kasittely on lainmukaista, jos lapsi on vahintaan 13-vuotias.

Kayttotarkoitussidonnaisuus: HenkilGtietoja voidaan kerata ja niité voidaan kasitella vain
rekisterin ilmoitetun kayttotarkoituksen ja oikeusperusteen mukaisesti.

Osoitusvelvollisuus: Osoitusvelvollisuuden (accountability) avulla organisaation tulee kyeta
nayttamaan, etta se on huolehtinut seuraavista henkilotietojen kasittelyn osa-alueista:

* lainmukaisuus, kohtuullisuus ja lapinakyvyys
» kayttotarkoitussidonnaisuus

* tietojen minimointi

* tasmallisyys

« sailytyksen rajoittaminen ja

* eheys ja luottamuksellisuus.

Profilointi: Mika tahansa henkil6tietojen automaattinen kasittely, jossa arvioidaan kyseisen
henkilon henkilokohtaisia ominaisuuksia henkilon tietoja kayttaen. Erityisesti analysoidaan tai
ennakoidaan tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin
mieltymyksiin tai kiinnostuksen kohteisiin, luotettavuuteen tai kayttaytymiseen seka sijaintiin
tai liikkeisiin liittyvia asioita. Profilointia kaytetaan lukuisissa sosiaalisen median palveluissa ja
osassa paatelaitteita kaytdssa olevissa sovelluksissa.
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Pseudonymisointi: Henkilotietojen kasittelemista niin, etta tietoja ei voida enaa suoraan
yhdistaa tiettyyn rekisterdityyn kayttamatta lisatietoja. Tallaiset lisatiedot tulee sailyttaa
erillaan ja niihin sovelletaan teknisia ja organisatorisia toimenpiteitd, joilla varmistetaan, ettei
tallaista yhdistamista tunnistettuun tai tunnistettavissa olevaan henkil66n tapahdu.

Rekisterinpitdja: Luonnollinen tai oikeushenkild, julkinen viranomainen, virasto tai muu elin,
joka yksin tai yhteistydssa muiden kanssa maarittelee henkildtietojen kasittelyn tarkoitukset
ja keinot.

Rekisteroity: Henkild, jonka henkil6tietoja kasitellaan.

Riskien arviointi: Tietoturvaloukkauksen tai henkildtietojen tietoturvaloukkauksen
aiheuttaman tietoihin tai henkilotietoihin kohdistuvien uhkien ja haavoittuvuuksien
arvottaminen vakavuuden ja todennakdisyyden perusteella. Tietosuoja-asetuksen mukainen
riskien arviointi on tehtava rekisterdidyn nakokulmasta.

Seuraamusmaksu: Hallinnollinen seuraamusmaksu on yksi Tietosuojavaltuutetun toimiston
kaytettavissa olevista korjaavista toimivaltuuksista. Seuraamusmaksua ei voida maarata
valtion viranomaisille, valtion liikelaitoksille, kunnallisille viranomaisille, itsenaisille
julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eika
Suomen evankelis-luterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle eika niiden
seurakunnille, seurakuntayhtymille ja muille elimille.

Sisdanrakennettu ja oletusarvoinen tietosuoja: Tietosuojaperiaatteiden sisallyttaminen
aikaisessa vaiheessa henkilotietojen kasittelyn osaksi. Periaatteiden huomioiminen
kasittelytapojen maarittelyn ja itse kasittelyn yhteydessa, siten etta varmistetaan kasittelyn
vastaavuus tietosuoja-asetuksen vaatimusten kanssa. Rekisterinpitajan tulee toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet ja menettelyt, jotta mm.

+ oletusarvoisesti kerataan vain henkil6tietoja, jotka ovat valttamattomia ja tarpeellisia
kasittelytarkoituksen kannalta

« tietoja ei kerata eika sailyteta suurempia maaria eikd kauemmin kuin on tarpeellista
kyseiseen tarkoitukseen

* henkilotietoja ei oletusarvoisesti saateta rajoittamattoman henkildémaaransaataville

* taataan rekisteroityjen oikeuksientoteutuminen

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta aina koko
kasiteltavien henkil6tietojen elinkaaren loppuun.
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Sailytyksen rajoittaminen: HenkilGtietojen sailyttamiselle lainsaadanndssa, muussa
viranomaisten ohjeistuksessa tai arkistonmuodostamissuunnitelmassa
(tiedonohjaussuunnitelma) asetettu maaraaika, jonka jalkeen tiedot on tuhottava.
Vaihtoehtoisesti kyseeseen voi tulla lainmukainen peruste, jos sailyttamisen rajoittamisesta
poiketaan.

Tiedollinen itsemadaraamisoikeus: Rekisterdidyn oikeus henkildtietojaan kohtaan. Naihin
oikeuksiin kuuluvat asetuksen mukaisesti mm. paasy tietoihin, tietojen oikaiseminen ja
poistaminen, oikeus rajoittaa kasittelya ja oikeus siirtaa tiedot jarjestelmasta toiseen.
Tiedolliseen itsemaaraamisoikeuteen kuuluu keskeisesti oikeus saada tietoa henkilGtietojen
kasittelysta.

Tietosuoja: Tietosuojalla tarkoitetaan toimenpiteita, joiden tarkoituksena on suojata
rekisterdidyn henkilon yksityisyys, oikeudet ja vapaudet henkildtietojen kasittelyssa.

Tietoturvaloukkaus: Tahallinen tai tahaton tapahtuma, jonka seurauksena organisaation
omistamaa tai hallinnoimaa tietoa on joutunut valtuudettoman henkilén kayttdon, tai joku on
tahallaan tai tahattomasti estanyt organisaation tietojen kasittelyn organisaatiolle ominaisella
tavalla ja sen omistamilla tai hallinnoimilla tietojenkasittelylaitteilla.

Tietoturvapoikkeama: Tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena
organisaation vastuulla olevien tietojen ja palvelujen eheys, luottamuksellisuus tai
tarkoituksenmukainen kaytettavyystaso on tai saattaa olla vaarantunut. Katso myds kohta
henkil6tietojen tietoturvaloukkaus ja tietoturvaloukkaus.

Tietosuojan sertifiointimekanismit: Tietosuojaa koskevia sertifiointimekanismeja,
tietosuojasinetteja ja -merkkeja kannustetaan ottamaan kayttoon erityisesti Euroopan
Unionin tasolla. Niiden tarkoitus on osoittaa, etta rekisterinpitdja ja/tai kasittelija, jolle
sertifikaatti, sinetti tai merkki on mydnnetty, noudattaa hyvaa tietojenkasittelytapaa ja
asetuksen vaatimuksia.

Euroopan tietosuojaneuvosto tulee kokoamaan kaikki saataville tulevat sertifiointimekanismit
julkisesti nahtaville.

Tietosuojapolitiikka: Rekisterinpitdjan Jehden hyvaksyma nakemys tietosuojan paamaarista,
periaatteista ja toteutuksesta.

Tietosuojavastaava: Tietosuoja-asetuksen maarittelema rooli organisaatiossa, jonka
rekisterinpitajan ja henkilotiedon kasittelijan on nimettava maaritellyissa tilanteissa. Asetus
maarittelee myds tietosuojavastaavan aseman ja toimenkuvan.
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Tietotilinpaatos: Organisaation laatima vapaaehtoinen raportti, joka antaa kokonaiskuvan
organisaation tietojenkasittelyn nykytilasta. Raportti on tarkoitettu johdon tydkaluksi ja
lisadmaan sidosryhmien luottamusta siihen, etta organisaatio noudattaa hyvaa ja saantelyn
mukaista tietojenkasittelytapaa henkildtietojen kasittelyssa. Raportin informaatio on tarkeaa
my0ds tietosuojavastaavien tyolle. Tietotilinpaatosta voidaan kayttaa yhtena keinona
tietosuoja- asetuksen osoitusvelvollisuuden toteuttamisessa.

Tietoturvallisuus: Jarjestelyt, joilla pyritaan varmistamaan tiedon kaytettavyys, eheys ja
luottamuksellisuus. Tietoturvallisuus on riskienhallintaa ja osa yritysturvallisuutta.

Vaikutustenarviointi (Tietosuojan vaikutustenarviointi, Data Protection Impact
Assessment DPIA): Suunniteltujen henkilotietojen kasittelytoimien vaikutusten arviointi
tietosuojaan ja yksildn vapauksiin liittyen. Jos kasittely todennakdisesti aiheuttaa yksilon
oikeuksien ja vapauksien kannalta suuren riskin, rekisterinpitajan on ennen kasittelytoimien
aloittamista toteutettava tietosuojan vaikutustenarviointi ja maariteltava toimenpiteet, joilla
riskia voidaan hallita. Arviointi on tehtava yhteistydssa tietosuojavastaavien kanssa.
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