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Tietojen ja tietojarjestelmien kaytto- ja salassapitositoumus

Salassapito seka tietojen ja tietojarjestelmien kayttd perustuvat lainsdadantddn seka normiohjaukseen. Kaikkia
tietoja pitaa kasitella aina huolellisesti ja hyvan hallintotavan mukaisesti.

Salassapidolla tarkoitetaan salassa pidettavan tiedon pitdmista salassa (asiakirjasalaisuus) tiedon
kayttotavasta riippumatta, kieltoa ilmaista tietoa sivullisille (vaitiolovelvollisuus) seka kieltoa kayttéda salaista
tietoa omaksi tai toisen eduksi tai toisen vahingoksi (hyvéaksikayttokielto).

Salassa pidettavien tietojen selville ottaminen muita kuin tyétehtavia varten tai tahallinen hyvinvointialueen
ohjeiden vastainen toiminta on ehdottomasti kiellettya ja sellaisenaan rangaistavaa. Tietojen oikeudettomasta
kaytosta voi seurata rikos-, ty6- ja vahingonkorvausoikeudellisia seuraamuksia.

Salassapito koskee minua palvelus- tai toimeksiantosuhteeni aikana ja sen jéalkeen. Vaitiolovelvollisuus koskee
myos opiskelijoita ja muita henkil6ita jotka kasittelevat hyvinvointialueen salassa pidettavia tietoja.

Sitoumus

¢ Noudatan tietojen ja tietojarjestelmien kayttoon liittyvia velvoittavia maarayksia ja hyvinvointialueen ohjeita.

o Kaytan hyvinvointialueen tietojarjestelmia ja laitteita vain tyotehtavani hoitamiseen, ellei muusta ole
erikseen hyvinvointialueen kanssa sovittu.

e Vastaan kayttssani olevista Kymenlaakson hyvinvointialueen luovuttamista laitteista ja tietokoneista niin,
etteivat niissa olevat tiedot joudu sivullisen kasiin.

¢ Vastaan minulle annetuista tunnuksista, tunnistekorteista, koodeista ja muista tunnistautumisvalineista,
niiden kaytosta (tietojarjestelmat, mobiililaitteet, kulunvalvonta, jne.) seka siita, etteivat ne joudu muiden
k&siin tai tietoon.

e En ano turhia kayttooikeuksia.

¢ llmoitan minulle jaaneista tarpeettomista tai vaaranlaisista tietojarjestelmien kayttdoikeuksista

¢ Olen tietoinen siita, etta tietojarjestelmien kayttda tallennetaan lokitietoihin, kayttéa valvotaan ja epaillysta
vaarinkaytoksesta ilmoitetaan esihenkilolleni.

¢ Varmistan, etta saan koulutuksen tehtavassani kayttdmieni tietojarjestelmien kayttéon.

e Kasittelen vain tydtehtavani edellyttamia tietoja.

o Kasittelylla tarkoitetaan tietojen katselua, tulostamista, tallentamista, kayttda, siirtdmista,
luovuttamista, sailyttamista, muuttamista, yhdistamista tai poistamista.

o Kasittelen salassa pidettavia tietoja (esim. sosiaalihuollon asiakastietoja, potilastietoja,
pelastustoimen salassa pidettavaksi luokitellut tiedot tai liikesalaisuuksia) tai muita suojattavia
henkildtietoja vain tydtehtavani edellyttdmassa laajuudessa.

o Ymmarran, ettd vastaan mygs siitd mité tietoja katselen.

e En luovuta sivulliselle salassa pidettavia tietoja ilman asianmukaista lupaa tai lakiin perustuvaa oikeutta
tiedon saamiseen.

o Sivullisella tarkoitetaan jokaista, jonka tyétehtavaan asian kasittely ei kuulu.

e En sdilyta tai siirré salassa pidettéavaa tietoa suojaamattomalle muistitikulle tai muulle laitteelle, joka ei ole
hyvinvointialueen luovuttama ja suojattu.
e Noudatan sahkdisten viestintavalineiden kaytdssa varovaisuutta

o En laheta salassa pidettéavia tietoja suojaamattomalla sdhképostilla tai muilla tavoilla, joita
hyvinvointialue ei ole hyvaksynyt.

e Varmistan tyota tehdessani, ettd sivulliset eivat kayta tydhon luovutettuja laitteita tai etayhteytta eivatka nae
tai kuule tydhon liittyvia tietoja.
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e Kaytan henkilokohtaisessa verkkotunnuksessa, tietojarjestelmien kayttajatunnuksissa ja laitteissa ohjeiden
mukaisia salasanoja. Sailytén salasanat ja tunnuskoodit siten, ettd ne eivét paljastu muille.
e Kirjaudun ulos tietojarjestelmista tai lukitsen tydaseman, kun se ei ole valvonnassani.
e En asenna, poista tai kopioi ohjelmistoja ilman lupaa.
¢ lImoitan havaitsemistani tietoturvaan tai tietojarjestelmiin liittyvista ongelmista tai vaarinkaytoksista.
o Kymenlaakson hyvinvointialueen tietohallintoon.
o Tietosuojaan liittyvissa ongelmissa yhteydenotto sovitusti yhteyshenkilon kautta viivytyksetta.
e Palautan hallussani olevat asiakirjat, tallenteet ja laitteet tietoturvallisella tavalla tyétehtavien mukaisen
kayttotarpeen paatyttya.
e Turvallisuusverkon kaytossa ja siihen liittyvissa ICT-ratkaisuissa huomioin turvallisuusverkon
erillisvaatimukset

Olen lukenut taman sitoumuksen. Mikéli minulla on epéaselvyytta sitoumuksen sisallén tai merkityksen suhteen,
selvitan asian Kymenlaakson hyvinvointialueen tietohallinnon kanssa.

Sitoumuksen hyvaksyneistd muodostuu tietojen ja tietojarjestelmien kaytto- ja salassapitositoumuksien
henkilorekisteri. Rekisterista on laadittu informointi.

Sitoumuksen allekirjoittajana noudatan sitoumuksen piiriin kuuluvissa asioissa soveltuvaa lainsaéadantoa
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