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1.

Milla perusteella ja mihin
tarkoitukseen kerddamme
tietoja?

Loki tarkoittaa aikajarjestyksessa kirjattua tallennetta tapahtumista
ja niiden aiheuttajista. Tapahtumat ja muutokset tietojarjestelmissa,
sovelluksissa, tietoverkoissa ja tietosisallGissa kirjataan lokiin.

Lokitietojen kayttotarkoituksena on tietojarjestelmissa olevien
tietojen kayton ja luovutuksen seuranta (kayttoloki) seka
tietojarjestelman teknisten virheiden selvittdaminen ja toiminnan
jatkuvuuden varmistaminen (tekninen loki) seka tietoturvan
varmistaminen (SOC).

Lokienhallinnalla pyritaan varmistamaan kyky todentaa tapahtuman
kulku, osapuolet, kiistamattdomyys, mahdolliset tunkeutumiset ja
poikkeamat, jarjestelman toimivuus seka kayttajien ja
rekisteroityjien oikeusturva.

Turvallisuusverkon eli Tuve-verkon osalta Valtori kasittelee
lokitietoja tietoturvallisen toimintaympariston turvaamiseksi.
Verkon diagnostiikkatietojen osalta Valtori on rekisterinpitaja, silla
tiedot syntyvat Valtorin lokienhallinnan ja teknisen valvonnan
tyOkaluissa eivatka tiedot siirry asiakkaalle. Mahdollisten
sisaltotietojen osalta Valtori toimii henkildtietojen kasittelijana ja
ilmoittaa viipymatta rekisterinpitdjalle tietoonsa tulleista tietoturva-
ja tietosuojapoikkeamista.

Kasittelyn oikeusperuste:

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 e-kohta: kasittely on
tarpeen yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi

Kasittelyn oikeusperuste:

EU:n yleinen tietosuoja-asetus (679/2016): artikla 6 artiklan 1 e-
kohta artillat 5, 13, 15, 25, 32-34

Tietosuojalka (1050/2018): 6 § Laki sosiaali- ja terveydenhuollon
sahkdisesta kasittelysta 159/2007) 18 §, Tiedonhallitalaki 17 §, Laki
sahkoisesta ladkemaarayksesta (61/2007), Laki sahkdisen
viestinnan palveluista

2.
Millaisia tietoja saamme ja
kerdaamme?

Lokienhallinnan kdytanndn toteutuksissa noudatetaan
viranomaisohjeistusta. A-luokan tietojarjestelmissa noudatetaan
THL:n toiminnallisia ja tietoturvavaatimuksia. Muissa
tietojarjestelmahankkeissa voidaan noudattaa esimerkiksi
Kyberturvallisuuskeskuksen sosiaali- ja terveydenhuollon
hankintojen tietoturva- ja tietosuojavaatimuksia.
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SOTE ja muiden henkil6tietojen selaamiseen liittyvat
kaytdonvalvontalokit.

Vianselvitykseen ja palvelutason seurantaan liittyvat tekniset
lokit.
Tietoturvallisuuden seurantaan liittyvat tietoturvalokit.

Viestinvalitykseen liittyvat valitystiedot eli viestintalokit.

Lokien yleinen sisaltd koostuu seuraavista merkinndista:
aikaleima

tapahtuma

toimija

kayttooikeus

tapahtuman lahde ja kohde (esim. ip osoite)
tapahtuman tietoturvamerkitys

Lokitietoja ei kayteta tyontekijoiden tydskentelyn yleiseen
valvontaan vaan niiden kaytolle tulee aina I16ytya edelld mainittujen
kayttotarkoitusten mukaiset perusteella.

3. Lokien sailytysajat ja sailytykseen liittyvat vaatimukset vaihtelevat
Kuinka kauan tietoja kayttotarkoituksen mukaan. Sosiaali- ja terveydenhuollon
sdilytetaan? kaytonvalvontalokien sailytysaika on 12 vuotta ja muiden

henkildtietojarjestelmien kaytdnvalvontalokien 10 vuotta.

Tietoturva-, valitystieto-, vianselvitys- tai palvelutason seurannan
lokien sailytysaika vaihtelee suojattavan kohteen mukaan, yleensa
kuuden ja 24 kuukauden valilla tai tarvittaessa jopa 5 vuoden

valissa.
4. Rekisterdidyn eli sinun oikeuksistasi sdddetaan EU:n tietosuoja-
Millaisia oikeuksia sinulla asetuksessa seka tietosuojalaissa.

rekisterdityna on?
Rekisterinpitdjan on kyettava vahvistamaan tietosuojaoikeuksiaan
kayttavan henkilllisyys. Jos rekisterditya ei voida tunnistaa, han ei
voi kayttaa oikeuttaan. Rekisterdity voi kuitenkin toimittaa
lisatietoja tunnistamista varten. Rekisterdidyn oikeudet ovat:

e oikeus saada informaatio henkilotietojen kasittelysta

e saada paasy tietoihin

e oikaista tietoja

e rajoittaa tietojen kasittelya

e siirtaa tiedot jarjestelmasta toiseen olla joutumatta
automaattisen paatoksenteon kohteeksi ilman laillista perustetta
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e oikeus tehda valitus valvovalle viranomaiselle

Jos rekisteroity haluaa kayttaa oikeuksiaan han voi olla
yhteydessa kirjaamo@kymenhva.fi

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle
(Tietosuojavaltuutetun toimisto), jos katsoo, etta henkiltietojen
kasittelyssa on rikottu EU:n tietosuoja-asetusta.
Tietosuojavaltuutetun yhteystiedot: Kayntiosoite:
Lintulahdenkuja 4, 00530 Helsinki. Postiosoite: PL 800, 00531
Helsinki. Puh. 029 56 66700. Sahkdposti: tietosuoja(at)om.fi.

Voit lukea tarkemmin oikeuksistasi
https://tietosuoja.fi/rekisteroidyn-oikeudet

5.
Ketka vastaanottavat tietojasi?

Lokitietoja voidaan luovuttaa muille viranomaisille, esimerkiksi
poliisille, tietosuojavaltuutetulle tai Kyberturvallisuuskeskukselle,
tietoturvapoikkeamien ja rikosten selvittelya varten.

Tietyissa tapauksissa palveluntuottajilla on paasy lokitietoon
sopimusten mukaisten toimenpiteita varten.

Valtori toimii Tuve-verkon lokitietojen osalta diagnostiikkatietojen
rekisterinpitdjana ja sisaltotietojen henkiltietojen kasittelijan
roolissa.

6.
Siirrammeko tietoja EU- tai
ETA-maiden ulkopuolelle?

Paasaantoisesti rekisteritietoja ei siirreta EU:n tai ETA alueen
ulkopuolelle. Rekisteritietoja voidaan luovuttaa EU:n tai ETA alueen
ulkopuolelle vain, jos vastaanottavan maan on komission
paatdksella katsottu varmistavan riittavan tietosuojan tason tai etta
siirto toteutetaan yleisessa tietosuoja-asetuksessa (2016/679)
mainittuja asianmukaisia suojatoimia soveltaen.

7. Lokien turvallisuudesta huolehditaan samoin kuin muiden salassa

Miten suojaamme pidettavia tietoja sisaltavan jarjestelmien turvallisuudesta.

henkilotietoja? Kymenlaakson hyvinvointialueessa pyritdan ohjaamaan kaikki
kayttolokit lokien keskitettyyn hallintajarjestelmaan.
Organisaatiossa vain maaratyilla henkil6illa on paasy lokiin ja
vaaralliset tydyhdistelmat huomioidaan kayttdoikeuksia
myonnettaessa.

8. Tietosuojavastaava tietosuoja@kymenhva.fi

Kenelta voit kysya lisdtietoja?

ICT arkkitehti
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