Kymenlaakson 1/8
2 hyvinvointialue

Kymmenedalens valfardsomrade

LITE Henkilotietojen kasittelijan seloste kasittelytoimista

Henkilotietojen kasittelijan seloste kasittelytoimista

Palveluntuottaja (kasittelija) hyvaksyy, etta silla on EU:n yleisen tietosuoja-asetuksen
(2016/679) 30 artiklan mukaisesti velvollisuus yllapitaa selostetta kaikista rekisterinpitajana
toimivan Kymenlaakson hyvinvointialueen (tilaaja/rekisterinpitdja) lukuun suorittamistaan
henkil6tietojen kasittelytoimista. Palveluntuottaja kasittelijana voi toimittaa selosteen
suorittamistaan kasittelytoimista myds muussa muodossa, mikali tama seloste vastaa
sisalléltaan tata selostetta.

1. Perustiedot

Kasittelijan nimi ja yhteystiedot

Y-tunnus

Viittaus rekisterinpitdjan kanssa tehtyyn sopimukseen (tilaaja tayttaa)

Kasittelijan tietosuojavastaavan tai vastuuhenkilon yhteystiedot
Kuka toiminnassanne vastaa henkilGtietojen kdsittelysta.

2. Kasittelijan rekisterinpitdjan lukuun kasittelemat henkilotiedot
2.1. Rekisteroityjen ryhmait

O Tilaajan henkildstda koskevat tiedot (HR)

O Sosiaalihuollon asiakastiedot

O Terveydenhuollon potilastiedot
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O Muu, mika? Tasmenna vapaamuotoisesti alle:

2.2. Kasiteltavat henkilotietoryhmat

O Tavanomaiset henkilotiedot (esim. nimitiedot, yhteystiedot, henkil6tunnus,
aidinkieli/asiointikieli, asuinpaikka, omaistieto)

O Tydsuhde-/tydnantajatiedot (esim. osasto/toimipiste, ammattinimike, esimies-
alaisuussuhde, sairauskassan jasenyys)

O Maksu- ja/tai laskutustiedot (riippuvainen paasopimuksesta, esim. hyvinvointialueen tai
asiakkaiden maksu- tai laskutustiedot)

O Tekniset tiedot (esim. verkkoasiointiin tai teknisten valineiden kayttoon liittyvat tiedot,
kuten IP-osoite, laitetieto, sijaintitieto)

O Asiointi- ja ajanvaraustiedot (esim. aika-, paikka- ja varaajatiedot seka
asiakaspalvelutilanteiden tallenteet)

2.3. Erityiset henkilotiedot

[J Rotu tai etninen alkupera

[] Poliittiset mielipiteet

[J Uskonnolliset tai filosofiset vakaumukset
[1 Ammattiliiton jasenyys

[] Geneettiset tai biometriset tiedot, joiden tarkoituksena on yksiselitteisesti tunnistaa
henkil

[] Terveytta koskevat tiedot
[J Luonnollisen henkilon seksuaalista kayttaytymista ja suuntautumista koskevat tiedot

[J Rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvat tiedot
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O Muu, mika? Tasmenna alle:

Kerro tasmallisesti, mita ylla merkittyyn henkilotietoryhmaan liittyvaa tietoa kasittely koskee.

Kuvaa mitd henkildtietoryhmid ja henkilGtietoja kdsittelet sopimuksen alla rekisterinpitdjdn
lukuun, esim. asiakasryhmd, nimi, syntymdaika, yhteystiedot, ldheistiedot, potilastiedot,
erityisluonteiset henkilétiedot ym., sekd minkd toiminnon yhteydessd kdsittely tapahtuu.

3. Kasittelijan tekniset ja organisatoriset turvatoimet henkilotietojen
kasittelyn suhteen

Rastita toimet, joista on huolehdittu ja jotka voidaan tarvittaessa dokumentoinnein osoittaa.

3.1. Organisatoriset turvatoimet

O Henkilotietojen kasittelyn seka tietojen turvallisen kasittelyn koulutus tydssaan asiakkaiden
tietoja kasitteleville.

O Organisaatiossa on maaritelty tietosuoja- ja tietoturvavastuut seka laadittu
toimintapolitiikat (sis. vastuuhenkilomaaritykset seka organisaation toimintaohjeet ja -
politiikat).

O Salasana- ja kayttajatunnusohjeet henkilostolle.

O Salassapito- tai vaitiolositoumukset (lakisaateisia salassapitovelvoitteita on taydennetty
ja/tai tasmennetty henkilostolta vaadituin salassapito- tai vaitiolositoumuksin).
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3.2. Toteutetut tekniset turvatoimet

O Teknisten valineiden haittaohjelmien suojaus (puhelinten, tydasemien ja muiden
tyovalineiden virustorjunta/ palomuuri ym.).

O Suojatut yhteydet (VPN-yhteydet seka muut tietoliikenteen turvaamiseen kaytettavat
turvallisuustoteutukset).

[1 Jarjestelmien ja tydvalineiden paivitys (saanndllinen paivityssykli / saanndlliset hallitut
paivitysajot).

O Kasiteltavien tietojen varmuuskopioinnit (saannéllinen tietojen varmistuskaytanto).

O Kaytto- ja katseluoikeusluokitukset (jarjestelmat toimivat kayttdoikeuksin, jotka on
myonnetty tyotehtavien tarpeiden edellyttamassa laajuudessa).

O Lokitus (sis. tyovalineiden ja tyokaytdssa olevien jarjestelmien asianmukaiset lokitukset
mm. kayttoloki, kirjautumisloki, katselu- tai virheloki, muutosloki ym.).

3.3. Muut organisatoriset tai tekniset turvatoimet (esim. manuaalinen tiedonkasittely)

Kuvaa tdhdn rekisterinpitdjin henkilotietojen kdsittelyyn kdytettyjen séhkoisten ja
manuaalisten jérjestelmien suojaamisen periaatteet, esim. kdyttévaltuudet, pddsynhallinta
tiloihin, kdsittely rekisterinpitdjdn ohjeiden mukaisesti, varautumissuunnitelmat, kdsiteltdvien
tietojen minimointi, ym.
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4. Sopimuksen alla kasiteltavien henkilGtietojen tallennus, sdilytys ja
elinkaari

4.1. Tiedonkasittelyn alkaminen

Kuvaa lyhyesti kuinka sopimuksen alla kdsiteltdvdit tiedot kerdtddn/tallennetaan palvelun
tuottamiseksi. Kuvaa kuinka tietojen siirrossa varmistetaan tietojen turvallisuus ja salassapito.
Voit viitata myG6s sopimukseen, jos kuvattu siind.

4.2. Tiedon tallennus ja sailytys sopimuskauden aikana

Kuvaa lyhyesti mihin rekisterinpitdjéltd saatuja henkilotietoja sopimuksen toimintoja
toteutettaessa tallennetaan (sdhkdinen- / manuaalinen tallennus sekd kdytetyt jdrjestelmdit ja
tallennusalustat).

4.3. Tiedonkasittelyn paattyminen

Kuvaa lyhyesti tiedonkdsittelyn pddttyminen sekd tietojen hdvittdminen: miten ja milloin.
Mikali sopimuksen johdosta kdsiteltyjd tietoja koskee lakisddteinen sdilytysaikavelvoite, kuvaa
peruste sekd sdilytysaika (pdivdi/kk/vuosi). Voit viitata myds sopimukseen, jos kuvattu siind.
Kuvaa kdsiteltdvien tietojen sdilytys- ja poistamisaika sekd ndihin liittyvdt kdytdnnét ja
toimenpiteet (esim. tiedot poistetaan ja manuaalinen aineisto tuhotaan kdsittelyn pddttyessd).
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5. Henkilotietojen kasittelyssa kaytetyt alihankkijat ja alihankkijoiden
roolit

Osallistuuko palvelun tuottamiseen joku muu taho ja onko tdlld katselu- tai pddsyoikeus
tdmdn sopimuksen mukaisesti kdsiteltdviin tietoihin? Kuvaa tdhdn lyhyesti mitd alihankkijoita
kdytdt henkilétietojen kdsittelyyn, missd alihankkija sijaitsee ja mitd kdsittelytoimia alihankkija

suorittaa.

Huomioithan myés palvelun osatoteutuksia tuottavat tahot tai tietoteknisten palveluiden
ylldapitdjct esim. tytdryhtiot tai kdytossd olevat pilvipalvelut (mm. tietoihin pddsy jdrjestelmdn
ylldpitotoimissa). Pddseeko joku ulkoinen toimija kdsiksi tietoihin, esimerkiksi tiedot
tallennetaan jérjestelmddn/sovellukseen, jonka toimittaa ulkopuolinen yritys.

6. Kasiteltavien henkilotietojen sijainti ja henkilotietojen siirrot

6.1. Tietojen tallennuspaikka (maantieteellinen sijainti)
0 Suomi
0 EU-/ETA-alue

O Muu, mika? Tasmenna vapaamuotoisesti alle:

6.2. Henkilotietojen siirrot

Siirretaankd tai kasitellaanko henkildtietoja muualla, kuin edelld mainitussa tallennuspaikassa
(mukaan lukien yllapito- ja tukipalvelut)?

O Kylla (taydenna lisatiedot alle)

O Ei (voit siirtya kohtaan 7)
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Mikali vastasit kylla, tasmenna vapaamuotoisesti alle, minne tietoja siirretaan tai missa niita
kasitellaan. Kuvaile tarkemmin sitd, miten tiedot siirretaan ja/tai kuinka tietoja kasitellaan
(mukaan lukien tietosuoja-asetuksen V luvun siirtoperuste seka toteutetut
valvontamekanismit, katso tarvittaessa lisaa Tietosuojavaltuutetun toimiston verkkosivuilta
"Siirto tietosuojan riittavyyttd koskevan pddtdksen perusteella”).

Kuvaa tdhdn lyhyesti missa rekisterinpitdjin henkildtietoja sdilytetddn, kdsitellddn tai mistd
nithin on pddsy. Jos henkil6tietoja kdsitellddn tai siirretddn ETA-alueen ulkopuolella tai niitd
luovutetaan kansainvalisille jdrjestéille, kuvaa myds tietosuoja-asetuksen kohta tai vastaavasti
mekanismi, joka mahdollistaa siirron.

7. Kasiteltavien henkilotietojen luovutukset

Jos luovutat rekisterinpitdjdn tietoja kolmansille osapuolille, niin kuvaa tdhdn kenelle tietoja
luovutat, mitkd ovat luovuttamisen perusteet ja millé tavalla luovuttaminen tapahtuu.

Tama sopimusliite on erottamaton osa sopimusta. Mikali tietosuojasaannoksiin tai niiden
tulkintaa koskeviin viranomaisen paatoksiin tai maarayksiin tulee sellaisia muutoksia, jotka
vaikuttavat rekisterinpitajan asemaan tai velvollisuuksiin, tassa sopimusliitteessa maariteltyihin
velvollisuuksiin  tai vastuisiin tai johtaisivat siihen, ettei tama sopimusliite vastaisi
tietosuojasaannosten vaatimuksia, Sopijapuolet sitoutuvat tekemaan talta osin tarvittavat
muutokset kirjallisesti tahan sopimusliitteeseen. Jos nama muutokset aiheuttavat kasittelijalle
olennaisia lisakustannuksia, niiden korvaamisesta voidaan sopia erikseen sopimuksen
hintaliitteen hintojen mukaisesti.
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Tassa dokumentissa annetut tiedot ja sisaltd hyvaksytaan rekisterinpitajan (tilaaja) ja
henkilotietojen kasittelijan (toimittaja) sopimuksessa. Osapuolet vakuuttavat annetut tiedot
oikeaksi ja sitoutuvat tarvittaessa toimittamaan kirjallisen dokumentaation vastauksissa
annettujen tietojen varmentamiseksi tai toteutusten tarkistamiseksi.

8. Muutoshistoria

Kaikista tehdyista muutoksista tulee kirjata muutoshistoriatiedot alla olevaan taulukkoon.
Muutoshistoriaan merkitdaan tehty muutos seka paivamaara, jolloin muutos on tehty.
Muutoksen kohdalle merkitaan myos, mihin selosteen kohtaan muutos on tehty.

Tehty muutos/pvm
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